
Keine Chance für  
Abzocker und Betrüger

Viele Cyberkriminelle wollen Ihnen an den Geldbeutel. Sind digitale  
Kommunikation und Online-Shopping deshalb tabu? Nicht, wenn Sie die aktuellen  

Betrugsmaschen kennen und erkennen. Dann können Sie sich effektiv schützen

V O N  A N D R E A S  T H .  F I S C H E R

Die hier erwähnte Software1 finden Sie auf der virtuellen CHIP-DVD c  
in der Rubrik Abzock-Schutz, Hinweise zur vDVD-Nutzung auf Seite 144 
1E-Paper-Leser können die vDVD unter chip-kiosk.de/produkte nachbestellen
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Viele Menschen fragen sich, ob und 
wie man heute noch sicher im In-
ternet einkaufen kann. Die Zahl der 

durch die Polizei erfassten Cyberstraftaten 
ging im vergangenen Jahr zwar leicht zu-
rück. Die Betrugsversuche und Cyberan-
griffe ließen aber keinesfalls nach. Sie 
nahmen im zweiten Quartal dieses Jahres 
sogar wieder um acht Prozent zu, meldet 
die Sicherheitsfirma Checkpoint Software. 
Die Gefahr, auf Betrüger im Internet zu 
stoßen, steigt also weiter.  

Welche Tricks nutzen die Gauner? Wo-
ran erkennen Sie einen gut gemachten 
Fake-Shop oder gefälschte Zollrechnun-
gen, wie funktioniert Job-Scamming und 
warum sind 1-Cent-Überweisungen auf 
Ihr Konto ein Alarmzeichen? Unser Artikel 
beantwortet diese Fragen und viele mehr. 
Wir beschreiben gängige Betrugsmaschen, 
wie sie momentan kursieren, und geben 
Tipps zum Schutz vor Abzockern. Damit 
Sie sich auch in Zukunft sicher im Internet 
bewegen und dort beruhigt weiterhin ein-
kaufen und kommunizieren können. 

Gefahr durch Fake-Shops
Es ist erst wenige Wochen her, da wäre der 
Autor selbst fast auf einen Fake-Shop her-
eingefallen. Er interessierte sich für E-
Falträder und nannte daher einem fach-
kundigen Freund mehrere Modelle. Dieser 
gab nicht nur ein Urteil zu den Rädern ab, 
sondern fand auch gleich noch einen On-
line-Shop, der eines der Räder zu einem 
erstaunlich günstigen Preis anbot. 

Auf den ersten und sogar den zweiten 
Blick wirkte der Online-Händler seriös. 
Aufmachung sowie Fotos und Beschrei-
bung des Rades passten. Dazu kamen eine 
aufwendig gestaltete Webseite, mehrere 
Kontaktmöglichkeiten, viele Unterseiten 
mit Informationen zu Versand, Regeln zur 

Rückgabe und Erstattung, Zahlungsarten, 
allgemeine Geschäftsbedingungen, Da-
tenschutzbestimmungen, Widerrufsmög-
lichkeiten sowie ein schlüssig wirkendes 
Impressum. Wenn da nur nicht der Preis 
gewesen wäre, der etwa der Hälfte dessen 
entsprach, was das Rad sonst kostete. Eine 
Online-Recherche mit dem Namen des 
Shops sowie dem Begriff „Fake“ deckte die 
betrügerischen Absichten schnell auf. Ein 
Schaden wurde verhindert.

Fake-Shops rechtzeitig erkennen
Wie vermeiden Sie, selbst zum Opfer eines 
solchen Fake-Shops zu werden? Mit etwas 
Glück besuchten bereits andere potenziel-
le Kunden die Seite und haben danach eine 
Warnung im Internet veröffentlicht. Daher 
sollten Sie bei jedem Einkauf in einem In-
ternet-Shop, bei dem Sie vorher noch nie 
bestellt haben, zuerst Google oder eine 
andere Suchmaschine bemühen. Geben Sie 
den Shop-Namen sowie Begriffe wie 
„Fake“ oder „Betrug“ ein und prüfen Sie 

anschließend die Treffer, ob sich daraus 
Hinweise auf unlautere Absichten der 
Shop-Betreiber ergeben.

Suchen Sie zudem nach der URL des 
Shops in der Form „site:url.de“. Wenn die 
Suchmaschine daraufhin nur wenige oder 
gar keine Treffer anzeigt, handelt es sich 
um einen relativ neuen Shop. Das muss 
kein Problem sein, ist aber ein Warnzei-
chen. In unserem Fall zeigte Google nur 
etwa 50 Treffer. Bei etablierten Online-
Shops sind es schnell mehrere Millionen.

Ebenfalls verdächtig sind ungewöhnli-
che Produktkombinationen. Unser Betrü-
ger fasste diverse Fahrräder, eine Hand-
voll Baumarktprodukte sowie WC-Bürsten 
zusammen. Außerdem zeigten sich bei ei-
nem genaueren Blick doch einige Recht-
schreib- und Tippfehler, wie sie in echten 
Shops selten auftreten.

Prüfen der Kontaktdaten
Seriös wirkende Kontaktdaten sind schnell 
zusammenkopiert oder komplett erfun-
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Polizeilich erfasste Cyberkriminalität in Deutschland
Trotz eines leichten Rückgangs im vergangenen Jahr zeigt der langfristige Trend  
der bei der Polizei zur Anzeige gebrachten Cyberstraftaten eindeutig nach oben

Zu günstig, um wahr zu sein
Andere Online-Shops verlangen für dieses Fahrrad das Doppelte. 
Ist das verführerische Angebot ein Schnäppchen oder eine Falle?

Fake-Shop-Finder der Verbraucherzentrale
Die rote Ampelfärbung zeigt, dass es sich bei dem Anbieter des 
Fahrrads im linken Bild tatsächlich um einen Fake-Shop handelt 
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den. In unserem Beispiel zeigte Google 
Maps Street View bei der im Impressum 
genannten Adresse das Foto eines kleinen 
Privathäuschens, aber keinen eingetrage-
nen Unternehmensstandort. Beim Anruf 
der im Shop angegebenen Nummer mel-
dete sich nur ein Anrufbeantworter beim 
britischen Mobilfunk-Discounter Lebara. 

Aufpassen beim Bezahlen!
Da es Fake-Shops in erster Linie um Ihr 
Geld geht, sollten Sie besonders bei den 
Zahlungsmethoden aufpassen. In unserem 
Fall warb der Anbieter mit Nachnahme so-
wie Bezahlung auf Rechnung. Insbesonde-
re der Kauf auf Rechnung ist für Kunden 
eine sichere Methode. An der Online-Kas-
se zeigte sich jedoch, dass der Shop weder 
die eine noch die andere Methode wirklich 
anbietet. Stattdessen verlangte er nun die 
Bezahlung im Voraus. Eine Bezahlung per 
Rechnung gäbe es erst ab der zweiten Be-
stellung, behauptete man frech. Spätes-
tens hier sollten wieder die Alarmglocken 
läuten – und Sie den Kauf abbrechen. 

Selbst wenn der Shop vermeintlich auf 
einen seriösen Dienstleister wie Paypal 
setzt, sollten Sie vorsichtig bleiben und die 
URLs und Zertifikate beim Bezahlen prü-
fen. Bei einer Fälschung landen Ihre Zu-
gangsdaten sonst bei den Betrügern. Ver-
gleichen Sie die im Browser gezeigte URL 
mit der echten Adresse des Zahlungs-
dienstleisters. Oft ähnelt sie dem Original, 
enthält aber kleine Abweichungen. 

Ein SSL/TLS-Zertifikat alleine ist 
ebenfalls kein verlässlicher Beweis, dass 
es sich um einen seriösen Anbieter oder 
Dienstleister handelt. Um das Zertifikat zu 

kontrollieren, klicken Sie auf das Schloss-
symbol im Browser und danach in Firefox 
auf »Verbindung sicher | Weitere Infor-
mationen« und in Chrome-basierten 
Browsern auf »Verbindung ist sicher | 
Zertifikat ist gültig«. Prüfen Sie nun, auf 
wenn und auch von wem das Zertifikat 
ausgestellt wurde. Bei Fake-Shops ist der 
Aussteller meist der Anbieter Let’s En-
crypt, bei dem Jedermann kostenlose Zer-
tifikate erhält.

Fake-Shop-Finder
Die Verbraucherzentrale Nordrhein-
Westfalen (NRW) stellt unter der Adresse 
www.verbraucherzentrale.de/fakeshop-
finder einen Fake-Shop-Finder bereit, 

mit dem Sie weitere Daten über einen 
fraglichen Online-Shop sammeln. Die Be-
dienung ist simpel. Kopieren Sie die URL 
des Shops in das Eingabefeld und klicken 
Sie auf »Shop-URL prüfen«. Danach zeigt 
die Verbraucherzentrale in den Ampelfar-
ben eine Einschätzung des Shops. 

In unserem Fall stand die Ampel auf 
Rot. In den folgenden Abschnitten be-
schreiben die Verbraucherschützer aus-
führlicher, warum sie zu diesem Ergebnis 
kommen. Darunter finden Sie auch Infor-
mationen, die nicht sofort ersichtlich sind, 
etwa wo der Shop gehostet wird und wann 
die Domain angemeldet wurde. 

Weitere nützliche Informationsquellen 
sind das Forum Auktionshilfe.info sowie 

Fälle von 
Computer- 
betrug in 

Deutschland

Fälschungen von Daten  
sowie Täuschungen im  
Rechtsverkehr bei der  

Datenverarbeitung

Datenveränderung, 
Computersabotage

Ausspähen von Daten, 
Vorbereitungshandlun-
gen und Datenhehlerei

2020 105.049 10.895 3.770 10.763

2021 113.002 10.390 5.053 14.918

2022 107.165 13.043 3.451 13.206

Differenz zu 
2021 - 5,2 % - 2,6 % - 31,7 % - 11,5 %

Nicht im Voraus 
bezahlen
Viele Fake-Shops 
offerieren angeblich 
mehrere Zahlungs-
methoden. An der 
Online-Kasse behar-
ren sie allerdings auf 
Vorkasse. Die Zahl 
der Betrugsfälle sank 
zuletzt – ist aber 
immer noch hoch

Checkliste für einen sicheren Einkauf im Internet
Handelt es sich um einen > Fake-Shop? 
Wenn ein Angebot zu gut zu sein scheint, 
um wahr zu sein, dann ist es das oft auch. 
Prüfen Sie jeden Online-Shop und -Anbie-
ter genau, bevor Sie dort einkaufen. Das 
gilt auch für Online-Kontakte in sozialen 
Netzwerken. 

Zahlen Sie bei einem unbekannten 
Anbieter > nicht per Vorkasse. Wenn Sie 
zu Paypal oder einem anderen Dienstleis-
ter weitergeleitet werden, prüfen Sie, ob 
es tatsächlich der echte Dienst ist.

Gibt es > versteckte Kosten? Manche 
Händler erheben eine Bearbeitungsge-

bühr oder sehr hohe Versandkosten. 
Lohnt sich die Bestellung dann über-
haupt noch?

Handelt es sich um Neuware mit al-
lem Zubehör? Lesen Sie die > Zustands-
beschreibung insbesondere bei ge-
brauchten Produkten genau durch.

Ist das gewünschte Produkt über-
haupt vorrätig und auf Lager? Wie lange 
sind die voraussichtlichen Lieferzeiten? 
Fragen Sie gegebenenfalls vor einer Be-
stellung nach, am besten schriftlich.

Wie sehen die > Rückgaberegeln 
aus? Entstehen bei einer eventuellen 

Rückgabe Kosten und, wenn ja, in wel-
cher Höhe?

Seien Sie sparsam mit Ihren Daten 
beim > Anlegen eines Benutzerkontos. 
Geben Sie nur die für die Bestellung not-
wendigen Daten preis.

Fallen Sie nicht auf > Spam- oder 
Phishingmails herein. Klicken Sie auf 
keine Links in unerwartet zugesandten 
Angeboten, schon gar nicht, wenn Sie 
einen Newsletter nie bestellt haben. Falls 
Sie einen Link doch anklicken wollen, 
dann prüfen Sie ihn vorher mit dem 
Mauszeiger.
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2Ungewöhnlicher  
Produktmix?

Fahrräder neben WC-Bürsten? Das 
passt nicht wirklich zusammen. Ein 
ungewöhnlicher Produktmix ist eben-
falls ein Hinweis auf einen möglicher-
weise betrügerischen Shop

3Adress- und Kontakt- 
daten-Check?

An der im Impressum genannten 
Adresse zeigt Google Maps ein kleines 
Privathaus in einer Vorstadt, aber kein 
eingetragenes Unternehmen – ein 
eher ungewöhnlicher Firmensitz

Wie Sie Fake-Shops erkennen
Aktuelle Fake-Shops identifizieren Sie oft nicht mehr auf den ersten Blick. Wir zeigen Ihnen 
fünf Merkmale, an denen Sie den Betrügern nichtsdestotrotz auf die Schliche kommen

1Extrem niedriger Preis?
Checken Sie den Preis auf einem Ver-

gleichsportal wie Idealo.de. Angeblich kos-
tet das gewünschte Fahrrad nur die Hälfte 
dessen, was andere Shops verlangen. Sind 
die Unterschiede zu groß, könnte es sich 
um eine Falle handeln

1

2 34

5

5Lügen bei den Zahlungs-
methoden?

Trotz anderslautender Behaup-
tungen auf seiner Webseite 
bietet dieser Fake-Shop beim 
Checkout nur Vorkasse per  
direkter Banküberweisung an

4Vergebliche  
Kontaktaufnahme?

Ist der Anbieter per E-Mail oder Tele-
fon erreichbar? Bei einem Testanruf 
meldete sich kein Mitarbeiter, sondern 
nur ein Anrufbeantworter. E-Mails 
wurden ebenso nicht beantwortet
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das Portal Onlinewarnungen.com. Wäh-
rend in dem Forum Tausende Nutzer über 
aktuelle Betrugsfälle diskutieren, infor-
miert das Portal ausführlich über neue 
und alte Fake-Shops und die von ihnen 
verwendeten Maschen.

Gütesiegel und Zertifikate
Auch Fake-Shops zeigen gerne Gütesiegel 
und Zertifikate, die sie angeblich erhalten 
haben. Diese Siegel sind aber leicht zu fäl-
schen. Ob es sich um ein echtes Kennzei-
chen handelt, prüfen Sie, indem Sie dar-
auf klicken. Wenn alles in Ordnung ist, 
landen Sie dadurch auf der Webseite des 
Gütesiegel-Anbieters, der Ihnen nun das 
gültige Zertifikat des Shops und weitere 
Infos anzeigt. Ist das Siegel aber nicht 
verlinkt oder führt zu einer anderen Seite, 
dann handelt es sich um eine Fälschung. 

Bei einer Untersuchung durch die Stif-
tung Warentest im Jahr 2019 schnitten 
viele Gütesiegel-Anbieter übrigens nicht 
gut ab. Selbst die Aussagekraft des Markt-
führers sei nur „mittel“, urteilten die 
Tester. Andere hätten ein Siegel vergeben, 
ohne den Shop jemals geprüft zu haben. 
Außerdem gab es nach Angaben der Ver-
braucherzentrale NRW Fälle, bei denen 
Online-Händler Gütesiegel erfanden. Oft-
mals sei für die Kunden nicht erkennbar, 
wofür ein Zertifikat stehe und wer es ver-
liehen habe. Unser Tipp: Beziehen Sie das 
Vorhandensein eines Siegels mit in Ihre 
Prüfung ein, aber bilden Sie sich ein eige-
nes Urteil über den fraglichen Shop.

Betrug per SMS, WhatsApp  
und Telefon
Das Web ist nicht der einzige Ort, an dem 
die Betrüger neue Opfer suchen. Sie ver-
senden dazu zahllose Spam- und Phi-
shingmails sowie immer häufiger auch 

SMS- oder WhatsApp-Nachrichten. Sie 
sollen unvorsichtige Anwender auf täu-
schend echt nachgemachte Webseiten lo-
cken. Häufig treten derzeit SMS-Nach-
richten auf, in denen die Betrüger im 
Namen des Zolls oder eines Versand-
dienstleisters eine erfundene Gebühr ein-
fordern. Klicken oder tippen Sie nicht auf 
enthaltene Links, sondern löschen Sie 
solche Nachrichten. 

Sogar vor Anrufen schrecken Betrüger 
nicht zurück. Besonders häufig registriert 
die Bundesnetzagentur momentan Be-
schwerden über Anrufe zu angeblichen 
Gewinnspielabonnements. Die weiteren 
Abläufe variieren. Letztlich führen sie 
aber immer zu Geldforderungen, die die 
Anrufer erheben. Am besten ist es, solche 

Anrufe einfach durch Auflegen zu been-
den. Meist geben die Betrüger nach drei 
oder vier Versuchen auf. Auf keinen Fall 
sollte eine Zahlung erfolgen. Bei anderen 
Betrugsversuchen spielen die Betrüger ei-
ne Bandansage im Namen von Europol 
oder einer weiteren internationalen Poli-
zeibehörde ab. Erst nachdem der Angeru-
fene der Aufforderung nachgekommen 
ist, eine Taste zu drücken, wird er mit ei-
nem Menschen verbunden, der das Opfer 
laut Bundesnetzagentur zur Herausgabe 
persönlicher Daten oder einer Geldüber-
weisung auffordert. Auch hier gilt: Aufle-
gen und ignorieren ist der beste Schutz. 
Alternativ verwickeln Sie den Anrufer in 
ein Gespräch und stehlen ihm so seine 
Zeit, gehen dabei aber auf nichts ein.

Gefälschte Gütesiegel
Keines der unten rechts zu sehenden vier angeblichen Gütesiegel 
lässt sich anklicken, um weitere Informationen zu erhalten 

Täuschungsversuch per SMS
Aktuell treten besonders viele Betrugsversuche im Namen des 
Zolls auf. Löschen Sie solche Nachrichten am besten sofort

Tücken beim „Käuferschutz“
Käuferschutz, das klingt zunächst gut. 
Die Realität entspricht leider nicht den 
hohen Erwartungen vieler Kunden, war-
nen Verbraucherschützer. So gibt es 
immer wieder etwa Ausnahmen, wenn 
der Käufer mit einem Gutschein oder 
einer Prepaidkarte gezahlt hat. Auch 
müssen meist bestimmte Fristen einge-
halten werden, die teils sehr knapp 
gehalten sind. Ebenso greift der Käufer-
schutz oft nicht, obwohl zum Beispiel 
die Ware gar nicht beim Empfänger 
angelangt ist. Den Käuferschutz-Anbie-
tern genügt nach Angaben der Verbrau-
cherzentrale NRW dann für eine Ableh-
nung bereits der Versandbeleg des 
Verkäufers. Geht der Kunde dagegen 
vor Gericht, muss der Verkäufer nach-
weisen, dass das Produkt auch wirklich 

beim Empfänger eingetroffen ist. Rück-
sendekosten bei defekter Ware werden 
in der Regel ebenfalls nicht durch die 
Käuferschutz-Anbieter erstattet. Hier 
wie auch in anderen Fällen gehen die 
gesetzlichen Rechte der Kunden weiter, 
betonen die Experten. Das gilt auch, 
wenn ein Käuferschutz abgelehnt wur-
de. Die Verbraucherzentrale informiert 
unter bit.ly/chip-kaufschutz
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Betrügerische Abbuchungen
Nachdem ein Unbekannter 1 Cent überwiesen hat, tauchen oft 
ungewöhnliche Abbuchungen auf. Diese können Sie widerrufen

Drastische Warnung
Wer sich als Geldesel anheuern lässt und über sein Konto illegale 
Gelder schleust, dem droht Europol mit Handschellen 

Neue Maschen
Mit überraschenden Methoden 
wollen Kriminelle an Ihre Daten 
und Ihr Geld

Betrüger und Abzocker lassen sich laufend 
neue Tricks einfallen, um Opfer zu finden. 

Der 1-Cent-Trick
Die meisten Menschen achten darauf, ihre 
Kontonummer nicht mit fremden Perso-
nen zu teilen. Zwar kann sich niemand al-
leine mit der Kontonummer in ein Konto 
einloggen, Geld abheben geht aber schon. 
Um an fremde Kontonummern zu gelan-
gen, „verschenken“ Kriminelle daher 
Kleinstbeträge an zufällig generierte 
Kontonummern. Die Empfänger wundern 
sich meist kurz darüber. Da aber kein 
Schaden entstanden ist, ist der Vorfall 
meist schnell wieder vergessen. 

Weil der Cent nicht zurückgebucht 
wurde, wissen die Angreifer nun, dass 
diese Kontonummer existiert. Sie warten 
eine Weile, bevor sie zuschlagen und Geld 
abbuchen. Meist handelt es sich um keine 
allzu großen Summen, die abgebucht 
werden. Die Betrüger setzen darauf, dass 
ihre Transaktionen zwischen den anderen 
Abbuchungen nicht auffallen. 

Falls Ihnen Unbekannte einen Cent 
überweisen, sollten Sie besonders auf-
merksam bleiben und alle Lastschriften 
genau prüfen. Fällt Ihnen eine betrügeri-
sche Transaktion auf, kontaktieren Sie Ih-
re Bank und veranlassen Sie eine Rückbu-
chung. Das funktioniert normalerweise 
bis zu acht Wochen nach der Abbuchung.

Kind- und Enkel-Tricks
Manche Betrüger geben sich per SMS oder 
WhatsApp als Verwandter aus, der in eine 

finanzielle Notlage geraten sei. Meist gab 
es einen erfundenen Schaden, bei dem et-
wa das Smartphone in der Waschmaschi-
ne gelandet ist. Der Empfänger müsse 
deshalb Kontakt unter einer neuen Num-
mer aufnehmen. Anschließend versuchen 
die Kriminellen, Vertrauen aufzubauen. Es 
ist dann nur eine Frage der Zeit, bis es zu 
einer Geldforderung kommt, weil etwa 
angeblich die Banking-App auf dem be-
schädigten Handy nicht mehr funktio-
niert. Wer darauf hereinfällt, sieht sein 
Geld nicht wieder. Wenn Sie sich noch un-
sicher sind, greifen Sie zum Telefon und 
rufen Sie zuerst die alte Nummer an.

Eine Variante dieses Tricks ist der 
Stranded-Traveller-Scam. Hier geben 
sich die Kriminellen nicht als Enkel, son-
dern als im Ausland gestrandeter Bekann-
ter aus. Nun benötige man dringend Geld. 
Den Rest können Sie sich denken.

Frei erfundene Rechnungen 
Viele E-Mail-Nutzer wissen, dass von un-
aufgefordert zugesandten Dateianhängen 
Gefahren ausgehen und öffnen diese da-
her nicht. Neu sind gefälschte Rechnun-
gen, die mit echten Daten aufbereitet 
wurden. Dabei nutzen die Angreifer ihnen 

bereits bekannte persönliche Informatio-
nen wie den Namen und sogar die An-
schrift des Opfers, um es hereinzulegen. 
Die Informationen holen sie sich unter 
anderem von privaten Homepages, aus 
sozialen Netzwerken oder kaufen sie als 
Pakete im Darknet. 

Stelle als Geldwäscher gefällig?
Als Money Mule oder auch „Geldesel“ be-
zeichnen Kriminalisten Menschen, die er-
haltene Gelder gegen eine Provision an 
andere Personen überweisen. Dabei ist ih-
nen nicht bewusst, dass es sich bei den 
weitergeleiteten Summen um gestohlene 
oder anderweitig ergaunerte Summen 
handelt, die über den Mittelsmann an die 
echten Hintermänner fließen. Das ist eine 
moderne Form der Geldwäsche.

Es gibt mehrere Merkmale, an denen 
Sie „Geldesel“-Angebote erkennen: Meist 
handelt es sich um neue Kontakte, die 
leicht verdientes Geld versprechen. Auf-
merksam sollten Sie werden, wenn Sie im 
Namen einer angeblichen Firma aus 
Übersee kontaktiert werden, die aber mit 
E-Mail-Adressen von kostenlosen Anbie-
tern wie Gmail, Yahoo oder Hotmail han-
tiert. Das passt nicht zusammen. Ver-

Typischer Kind- 
oder Enkel-Trick
Auffällig sind die 
unterschiedlichen 
Rufnummern und  
die Anrede nur als 
„Mama und Papa“
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dächtig ist ebenso, dass oft gezielt 
Menschen angesprochen werden, die kei-
ne Ausbildung oder wenig berufliche Er-
fahrungen haben, aber ein Bankkonto für 
Überweisungen besitzen. Wer darauf her-
einfällt, beteiligt sich an kriminellen Akti-
vitäten. Es ist dann nur eine Frage der 
Zeit, bis die Polizei vor der Tür steht und 
nicht nur der Verlust des Bankkontos 
droht, sondern auch eine Freiheitsstrafe.

Job- und Love-Scamming
Eine weitere Betrugsvariante bezeichnen 
Sicherheitsexperten als Job-Scamming. 
So warnt etwa die Online-Stellenbörse 
Stepstone derzeit vor gefälschten Stellen-
angeboten. Betrüger schreiben Arbeitssu-

chende dabei sehr freundlich und in gu-
tem Deutsch per WhatsApp an und bieten 
ihnen attraktive Jobs an. Das Ziel sind 
meist persönliche Daten der Opfer, mit 
denen die Kriminellen später weitere Be-
trugsversuche starten.

Die gefälschten Nachrichten lassen 
sich unter anderem daran erkennen, dass 
sie kein grünes Siegel mit Häkchen haben, 
wie es WhatsApp in diesem Jahr für verifi-
zierte Unternehmenskonten eingeführt 
hat. Außerdem stammen sie laut Stepsto-
ne meist aus dem internationalen Vor-
wahlbereich +1. Im Laufe des Chats versu-
chen die Ganoven nicht nur an 
Ausweisdokumente oder Kontonummern 
des Opfers zu gelangen, sondern bitten 

teils auch um Geld für „Gebühren“. Auch 
hier gilt, sensibel für allzu unrealistische 
Angebote zu sein, auf keinen Fall persön-
liche Daten weiterzugeben und schon gar 
keine Zahlungen zu leisten. 

Manche Betrüger versprechen keine 
Arbeitsstelle, sondern geben sich als po-
tenzieller Liebespartner aus. Experten 
sprechen dann von „Love-Scams“. Um 
die Opfer immer weiter zu umgarnen, 
denken sich die Betrüger teils haarsträu-
bende, teils rührselige Geschichten aus, 
warum Treffen in der realen Welt immer 
wieder scheitern. Nachdem sie eine Weile 
lang Vertrauen aufgebaut haben, kommen 
auch hier irgendwann unvermeidlich ers-
te Geldforderungen.

Sicher bei Ebay und Kleinanzeigen.de einkaufen
Ebay und die Ex-Tochter Kleinanzeigen.de 
sind sehr beliebt. Das macht sie für Gano-
ven interessant. Aber es gibt hier ebenfalls 
einige Merkmale, an denen Sie Betrug 
erkennen. So sollten Sie sich nicht unter 
Zeitdruck setzen lassen. Das verleitet zu 
vorschnellen Entscheidungen und senkt 
das Risiko für die Betrüger, dass ihre An-
zeige erkannt und gelöscht wird. Wenn 
möglich, ist Abholung und Bezahlung vor 
Ort am sichersten. Dann haben Sie zudem 
Gelegenheit, zum Beispiel ein gebrauchtes 
Smartphone erst auszuprobieren. Bleiben 
Sie bei der Kommunikation mit dem Ver-
käufer auf der jeweiligen Plattform.

Viele Versender bestehen auf Vorkasse. 
Hier sollten Sie das Verkäuferkonto vorher 
gründlich prüfen. Wie lange existiert es, 
wie sehen die Bewertungen aus? Lesen Sie 
auch negative Kommentare durch. Werfen 

Sie einen Blick auf die anderen von dem 
Verkäufer angebotenen Produkte. Ver-
dächtig ist, wenn sie alle innerhalb kürzes-
ter Zeit eingestellt wurden. Dann wurde 
der Account eventuell durch einen Betrü-
ger übernommen. Dieser wird meist ge-
klaute Fotos verwenden. Solche Fälle de-
cken Sie mit einer umgekehrten 
Bildersuche auf. Klicken Sie mit der rech-
ten Maustaste auf eines der Anzeigenbil-
der und wählen Sie »Grafikadresse kopie-
ren« aus. Fügen Sie den Link in das 
Suchfeld auf tineye.com ein. Null Treffer 
sind in diesem Fall gut. 

Eine weitere Möglichkeit ist, vom Ver-
käufer zusätzliche Detailfotos anzufordern 
und zum Test zu fragen, ob Sie das Pro-
dukt auch gegen Bargeld abholen können. 

Bei der von Kleinanzeigen.de angebote-
nen Funktion »Sicheres Bezahlen« über-

weist der Kunde die vereinbarte Summe 
zunächst an einen Treuhänder, der sie erst 
nach Eintreffen des Artikels an den Ver-
käufer freigibt. Allerdings erfolgt die Zah-
lung nach 14 Tagen automatisch. Weitere 
Hinweise zum Thema Käuferschutz finden 
Sie im Kasten auf Seite 52. Vorsichtig soll-
ten Sie bei per E-Mail, SMS oder WhatsApp 
zugeschickten Links auf externe Bezahl-
seiten sein. Oft sind sie gefälscht.

Warnung vor Job-Scammern
Das Online-Jobportal Stepstone erklärt in E-Mails an seine Nutzer, 
wie Betrugsversuche per WhatsApp aussehen

Nur ein Einzelfall?
Eine Frau aus Niedersachsen wurde Anfang des Jahres von einem 
sogenannten Love-Scammer um rund 30.000 Euro betrogen
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Sicher bezahlen
Bezahlverfahren ist nicht gleich 
Bezahlverfahren. Es gibt große Un-
terschiede, die Sie kennen sollten

Mittlerweile integrieren nahezu alle On-
line-Shops mehrere Bezahlverfahren. 
Aber nicht alle bieten das gleiche Level an 
Sicherheit. Am schlechtesten ist meist 
Vorkasse per Überweisung. Sollte es da-
bei zu einem Problem kommen, wird es 
für Sie schwierig, wieder an Ihr Geld zu 
kommen. So berichten betroffene Kunden 
immer wieder, dass bestellte Ware trotz 
vorheriger Bezahlung nicht angekommen 
ist. Außerdem dauert eine Überweisung 
meist ein bis drei Tage. In dieser Zeit wird 
der Verkäufer abwarten und erst nach Er-
halt des Geldes versenden. 

Weit besser ist die Bezahlung per 
Rechnung. Diese wird aber längst nicht 
von allen Shops angeboten. Der Kunde hat 
den Vorteil, dass die Ware schneller ver-
schickt werden kann und dass er sie erst 
bezahlen muss, wenn er sie erhalten und 
auf Mängel geprüft hat. Schickt er einen 
Teil der Bestellung wieder zurück, dann 
muss er auch nur den Rest begleichen. 

Zu den beliebtesten Bezahlverfahren 
gehört hierzulande Paypal. Der Dienst 
wird von vielen Online-Shops sowie 
Plattformen wie Ebay und Kleinanzeigen.
de unterstützt. Der Kunde hat mehrere 

Vorteile. So muss er nicht in jedem Shop 
seine Daten eingeben. Es genügt, per Pay-
pal zu bezahlen. Der Händler sieht dann 
nur Ihre E-Mail-Adresse und Informatio-
nen wie Ihren Namen und die Adresse, an 
die er versenden soll. Ihre Kontonummer 
erfährt er jedoch nicht. Außerdem kann 
die Ware schneller verschickt werden, da 
die Bezahlung zügig erfolgt. Zudem bietet 
Paypal einen Käuferschutz, wenn Sie auf 
die gebührenfreie Option »Für Freunde 
und Familie« verzichten.

Seltener ist heute Nachnahme. Hier 
bezahlt der Kunde die Ware erst an seiner 
Haustür. Allerdings fallen dafür weitere 
Gebühren an. Gelegentlich soll es sogar 
vorkommen, dass in dem Paket nicht die 

bestellte Ware ist. Zusätzliche Kosten ent-
stehen auch bei einem Ratenkauf in Form 
von Zinsen. Falls null Zinsen versprochen 
werden, lesen Sie sich die Bedingungen 
genau durch und achten Sie auf versteckte 
Fristen oder hohe Gebühren, falls Sie ein-
mal eine Rate aussetzen müssen. 

Ein rein deutsches Verfahren ist Giro-
pay. Es wird von vielen Banken hierzulan-
de unterstützt. Bestehende Konten müs-
sen für Giropay freigegeben werden. Beim 
Einkauf wird der Kunde zu seiner Bank 
geleitet, wo er die Transaktion autorisiert. 

Bei einigen Shops lassen sich auch die 
eigenen Kontodaten angeben, sodass der 
Anbieter den Rechnungsbetrag von Ihrem 
Konto abbuchen kann. Auch hier gilt, dass 
Sie eine unberechtigte Lastschrift inner-
halb von acht Wochen widerrufen dürfen. 
Allerdings müssen Sie selbst kontrollie-
ren, dass auch wirklich der richtige Betrag 
berechnet wurde. Das gilt auch für Abon-
nements, die in größeren Abständen per 
Bankeinzug bezahlt werden.

Wenn Sie eine Kreditkarte haben, 
können Sie Ihre Online-Einkäufe oft auch 
damit bezahlen. Aufgrund der vergleichs-
weise hohen Gebühren wird diese Metho-
de nicht von allen Shops unterstützt. Au-
ßerdem besteht die Gefahr, dass ein 
unseriöser Shop Missbrauch mit Ihren 
Daten betreibt oder dass sie durch einen 
Datenleak in falsche Hände gelangen. 

Ein weiterer kostenpflichtiger Anbie-
ter ist Klarna, der den Kauf auf Rechnung, 
per Sofortüberweisung oder Ratenzah-
lung unterstützt. Das hat wieder den Vor-
teil, dass die Ware schnell versendet wer-
den kann, aber erst nach Erhalt bezahlt 
werden muss. Außerdem kann der Kunde 
relativ flexibel entscheiden, wie er zahlen 
will. Bei Ratenzahlungen fallen aber Zin-
sen an. redaktion@chip.de c 

Mehrere  
Bezahlvarianten
Seriöse Online-Shops 
bieten fast immer 
mehrere Verfahren 
zur Auswahl an

Aufgepasst  
bei Paypal
Nur bei der oberen 
Option bietet der 
Zahlungsdienstleis-
ter Käuferschutz 

Was tun im Schadensfall? 
Falls Sie doch das Opfer eines Online-
Betrugs geworden sind, erstatten Sie 
Anzeige bei der Polizei. Unter bit.ly/
chip-onlinewache finden Sie eine 
Übersicht der Online-Polizeiwachen in 
Deutschland. Dort können Sie etwa bei 
einem Betrug per Online-Auktion Anzei-
ge erstatten. Für viele andere Fälle müs-
sen Sie weiterhin zur lokalen Polizei-
dienststelle, um ein Verfahren 

einzuleiten. Sofern bereits eine Zahlung 
erfolgte, sollten Sie mit dem Dienstleis-
ter, etwa Ihrer Bank, Kontakt aufneh-
men und versuchen, die Transaktion 
rückgängig zu machen. Falls Käufer-
schutz besteht, nehmen Sie auch mit 
diesem Anbieter Kontakt auf. Zudem 
lohnt sich eine Anfrage bei Ihrer Haus-
ratversicherung. Manche decken auch 
Schäden durch Cyberattacken ab.
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